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d-you: Wenn ldentitat zur digitalen Infrastruktur wird

Dirk Pappelbaum

Deutschland fihrt Anfang 2027 die staatliche digitale Brieftasche d-you ein. Am 2. Januar soll die deutsche
Umsetzung der europaischen EUDI-Wallet starten. Rund 40 Partner aus Wirtschaft, Wissenschaft und
Verwaltung sollen Anwendungen anbieten —vom Altersnachweis Uiber Vertragsabschlisse bis zur Eréffnung

eines Bankkontos.

Die wirtschaftliche Bedeutung liegt jedoch nicht in der
Digitalisierung des Personalausweises. Mit der EUDI-
Wallet entsteht eine standardisierte Infrastruktur fir den
Nachweis von ldentitdten und personlichen Eigenschaften.
Fir Banken, Versicherer und andere Unternehmen kann
sie Identitatsprifungen vereinfachen, automatisieren und
verbilligen.

Damit verandert sich nicht nur das Verfahren. Es verandert
sich die Okonomie der Identifikation.

Dezentral gespeichert, systemisch
vernetzt

Die EUDI-Wallet ist nicht als zentrale Birgerdatenbank
angelegt. Nachweise sollen grundsétzlich auf dem Endgerat
liegen. Daraus folgt jedoch nicht, dass d-you eine technisch
isolierte Anwendung ist.

Die veroffentlichten Repositories des deutschen Wallet-
Projekts enthalten Backend-Komponenten fiir kryptografische
Funktionen, Gerateprifung, Wallet-Attestierungen und
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Statusinformationen. Die Smartphone-App ist Teil einer
technischen Vertrauenskette.

Der Quellcode wesentlicher Komponenten ist 6ffentlich
zuganglich. Das  ermdglicht Fachleuten,
Implementierungen zu untersuchen. Nicht veroffentlicht
sind jedoch samtliche Bestandteile des spéateren
Produktivbetriebs. Open Source schafft Transparenz tber
Softwarekomponenten, aber keine vollstandige Transparenz
Uber Betrieb und Sicherheit des Gesamtsystems.

externen

Fir die Risikobewertung ist diese Unterscheidung wichtiger
als die Frage, ob Daten ,zentral“ oder ,dezentral“ gespeichert
werden.

Weniger Daten pro Vorgang

Datenschutzrechtlich enthalt die EUDI-Architektur einen
wichtigen Mechanismus: die selektive Offenlegung, ,Selective
Disclosure*.

Ein Dienst soll die Informationen erhalten, die
fur den jeweiligen Vorgang erforderlich sind. Fir einen
Altersnachweis muss deshalb nicht der vollstandige

nur
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Datensatz mit Name, Anschrift und Geburtsdatum Ubertragen
werden. Genugen kann die bestétigte Eigenschaft, dass die
betreffende Person mindestens 18 Jahre alt ist.

Die Wallet macht aus Dokumenten damit einzelne
verifizierbare Attribute. Berechtigungen, Qualifikationen oder
andere Eigenschaften kdnnen elektronisch Ubertragen und
kryptografisch gepruft werden.

Fir Banken und Versicherer ist das mehr als
eine neue Form der Legitimation. Prifprozesse, die
heute Dokumente, ldentifikationsdienstleister und teilweise
manuelle Bearbeitung erfordern, kdnnen starker automatisiert
werden.

Das senkt Transaktionskosten.

Niedrigere Kosten verandern den
Einsatz

An diesem Punkt beginnt die systemische Wirkung.

Solange eine Identitatsprifung Aufwand verursacht, wird sie
vor allem dort eingesetzt, wo sie gesetzlich vorgeschrieben ist
oder wirtschaftlich bendétigt wird. Sinkt der Aufwand erheblich,
verandert sich diese Abwéagung.

Ein Altersnachweis, eine Identitatsbestatigung oder ein
anderes verifiziertes Attribut lasst sich dann mit geringeren
Kosten in digitale Prozesse integrieren.

Das erzeugt einen Effekt, der in der Datenschutzdiskussion
leicht Ubersehen wird: Die einzelne Identitétsprifung kann
datensparsamer werden, wahrend gleichzeitig die Zahl der
Identitatsprufungen steigt.

Selective Disclosure begrenzt die Datenmenge je Vorgang.
Es begrenzt nicht die Zahl der Vorgénge.

Fur die langfristige Wirkung der EUDI-Wallet sind deshalb
zwei Grof3en zu unterscheiden: Wie viele Daten werden bei
einer Prufung ubertragen — und wie haufig wird Gberhaupt
gepruft?

Freiwilligkeit trifft auf Netzwerkeffekte

Die Bundesregierung erklart die Nutzung von d-you fir
freiwillig. Menschen ohne Wallet sollen nicht benachteiligt
werden, alternative Verfahren sollen erhalten bleiben.
Ein allgemeiner gesetzlicher Nutzungszwang besteht nach
gegenwartiger Rechtslage nicht.

Die tatsachliche Wabhlfreiheit héngt jedoch auch von den
Kosten der Alternativen ab.
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Wenn eine ldentifikation mit der Wallet wenige Sekunden
dauert, wahrend ein alternatives Verfahren zuséatzliche
Dokumente, Videoidentifikation oder personliche Vorsprache
verlangt, verschiebt sich die Nutzung auch ohne rechtliche
Verpflichtung.

Hinzu kommt der Netzwerkeffekt. Je mehr Menschen die
Wallet verwenden, desto attraktiver wird ihre Integration fir
Unternehmen und Behorden. Je mehr Stellen sie akzeptieren,
desto groer wird wiederum ihr Nutzen.

Aus einem freiwilligen Verfahren kann auf diese Weise
ein Marktstandard werden. Dafiir ist kein gesetzlicher
Anschlusszwang erforderlich.

Das Risiko vertellt sich

Auch bei der IT-Sicherheit fuhrt die dezentrale Speicherung
nicht zum Verschwinden des Risikos. Sie verandert dessen
Verteilung.

Zur Vertrauenskette gehdren Smartphone, Betriebssystem,
Wallet-App, Backend-Dienste, Aussteller von Nachweisen,
empfangende Stellen, kryptografische Schlissel und
Zertifizierungsinstanzen.

Ein kompromittiertes Smartphone erzeugt ein anderes

Schadenbild als ein gestohlener Signaturschlissel
oder eine Schwachstelle in einer zentral genutzten
Infrastrukturkomponente. Mit zunehmender Verbreitung

wachst zugleich der wirtschaftliche Wert eines erfolgreichen
Angriffs.

Fir Banken und Versicherer entsteht damit nicht nur
eine neue Mdglichkeit zur Prozessautomatisierung. Es
entsteht eine neue Abhangigkeit von einer gemeinsamen
Identitatsinfrastruktur.

Der Engpass verschiebt sich

Die EUDI-Wallet schafft nach gegenwértigem Stand weder
eine zentrale Blrgerdatenbank noch einen allgemeinen
gesetzlichen Identitatszwang. Ihre groRere Wirkung liegt
an anderer Stelle: Sie macht verifizierte ldentitdt zu einer
standardisierten und kostengiinstig verfugbaren Funktion
digitaler Prozesse.

Damit verschiebt sich auch die regulatorische Aufgabe.

Wenn die technische Architektur die Datenmenge einer
einzelnen Prifung begrenzt, wird die Haufigkeit der Prifungen
zur nachsten relevanten GréRRe. Datenschutz betrifft dann
nicht mehr nur Speicherung und Ubertragung, sondern auch
die Voraussetzungen, unter denen Unternehmen, Behérden
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und Plattformen Uberhaupt einen Identitdtsnachweis
verlangen durfen.
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