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Hinweisgeberfalle: Kl soll sensible
Daten automatisch erkennen

Michael Fiedler

Hinweisgebersysteme enthalten regelméafRig besonders sensible Informationen. Werden personenbezogene
Daten nicht mehr bengtigt, missen Unternehmen prufen, welche Angaben entfernt oder geschwérzt werden
kdénnen. Eine neue KI-Funktion soll diese Arbeit automatisieren — die Entscheidung dariiber, was tatsachlich

verschwindet, bleibt jedoch beim Menschen.

Kl sucht — der Mensch entscheidet

Bemerkenswert ist dabei die vorgesehene Arbeitsteilung.
Die Kl soll mdogliche sensible Informationen erkennen,
die endgiltige Entscheidung Uber eine Schwérzung

bleibt jedoch bei den zustdandigen Untersuchenden.
Nutzer sollen zwischen einem verbesserten manuellen
Schwarzungsprozess und optionaler Kl-Unterstiitzung

wahlen kdnnen. Die Software identifiziert dabei Informationen,
die moglicherweise entfernt werden sollten. Erst anschlieRend
entscheidet der Bearbeiter tUber die tatsachliche Schwarzung.
Damit folgt die Anwendung einem Human-in-the-loop-Prinzip:
Kl Gbernimmt die Suche und Vorarbeit, eine mdglicherweise
folgenreiche Entscheidung bleibt menschlicher Kontrolle
unterworfen.

Warum Schwarzungen Arbeit verursachen

Bislang missen entsprechende Fallakten nach Angaben von
NAVEX vielfach manuell Gberprift werden. Das kostet nicht
nur Zeit. Bei umfangreichen Dokumentationen besteht zudem
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das Risiko, dass einzelne sensible Informationen tbersehen
werden. Die Kl-Unterstutzung soll deshalb zwei Ziele
miteinander verbinden: den manuellen Aufwand reduzieren
und personenbezogene Daten einheitlicher identifizieren.
Erena Langley, Director of Regulatory Solutions bei NAVEX,
ordnet die Funktion in die europdischen Datenschutz- und
Hinweisgeberanforderungen ein. Sie soll Organisationen
insbesondere dabei unterstitzen, ihre Prozesse beim
Umgang mit personenbezogenen Informationen konsistenter
Zu gestalten.

Auch fur groRere Vermittlerunternehmen
relevant

Das Thema betrifft nicht ausschlie3lich Grol3konzerne.
Das Hinweisgeberschutzgesetz verpflichtet Unternehmen
grundsatzlich ab einer bestimmten Beschéftigtenzahl
zur Einrichtung interner Meldestellen; fir Unternehmen
der Finanz- und Versicherungsbranche gelten teilweise
besondere Vorgaben unabhangig von der Beschéftigtenzahl.
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Fur grol3ere Maklerhduser, Pools und Vertriebe kann deshalb
nicht nur die Einrichtung eines Hinweisgebersystems relevant
sein. Mit zunehmender Zahl dokumentierter Vorgange
stellt sich auch die praktische Frage, wie lange welche
personenbezogenen Daten bendtigt werden und wie sensible
Informationen anschlieBend zuverlassig entfernt werden
kénnen.

Automatisierung erreicht die Compliance-
Prozesse

Die Schwarzungsfunktion ist nach Angaben von NAVEX erst
der Anfang. Das Unternehmen plant weitere KI-Anwendungen
fur Analysen, Berichterstattung, Untersuchungen und andere
Compliance-Prozesse. Bei WhistleB handelt es sich um die
erste angekiindigte Kl-gestitzte Funktion dieser Art. Gerade
die Schwarzung zeigt dabei einen mdglichen Einsatzbereich
fur Kl jenseits vollstdndig autonomer Entscheidungen. Statt
einen Compliance-Vorgang selbst zu bewerten, durchsucht
das System umfangreiche Informationen und markiert
Stellen, die menschliche Aufmerksamkeit bendtigen. Damit
automatisiert Kl nicht zwangslaufig die Entscheidung —
sondern zunéchst die Suche nach den Stellen, an denen
entschieden werden muss.
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