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Cyber-Angriffe: Jedes dritte betroffene
KMU sieht Existenz gefahrdet

Nathalie Pappelbaum

Cyber-Angriffe kbnnen fir kleine und mittlere Unternehmen schnell zur wirtschaftlichen Belastungsprobe
werden. Eine aktuelle Untersuchung zeigt, welche Folgen erfolgreiche Attacken haben —und dass zwischen
dem Bewusstsein fiir Cyber-Risiken und den verfligbaren Budgets weiterhin eine Liicke besteht.

Im internationalen  Vergleich sind deutsche KMU einem erfolgreichen Angriff im Durchschnitt 41,7 Stunden still.
vergleichsweise haufig versichert. 39 Prozent verfligen Im weltweiten Vergleich waren es 31,6 Stunden.

Uber eine vollumfangliche Standalone-Cyber-Versicherung, .

weltweit sind es 31 Prozent. Weitere 32 Prozent der RepUtaUOnSSChéden Werden stérker
deutschen L_Jnternehmen haben Cyber-Gefahren lber eine gerrchtet

andere Versicherung abgedeckt.

; Auffallig ist die Diskrepanz zwischen wahrgenommenen
Flnanzbetrug und DDOS'AttaCken und tatsachlich eingetretenen Folgen. 48 Prozent der
besonders hanlg deutschen KMU nennen Reputationsschaden als ihre grof3te
Beflrchtung.

Bei den erfolgreichen Angriffen steht Finanzbetrug durch
) g ) ) g 9 Unter den tatsachlich betroffenen Unternehmen berichten
Payment Diversion mit 45 Prozent an erster Stelle. DDoS-

i ) jedoch 25 Prozent von einer negativen Offentlichkeitswirkung,

Attacken folgen mit 42 Prozent. Bei 40 Prozent der .

) ) ) 21 Prozent vom Verlust von Geschaftspartnern und 18
erfolgreichen Angriffe wurden IT-Ressourcen missbraucht.

Prozent vom Verlust von Kunden.

Weitere Angriffsergebnisse waren der Verlust
unverschlisselter Daten mit 35 Prozent und verschlisselter
Daten mit 28 Prozent. Ransomware- und Erpressungsfalle
machten 27 Prozent aus.

Gleichzeitig gewinnen Cyber-Risiken auf Managementebene
an Bedeutung. Nach einem Angriff koppeln 41 Prozent der
deutschen Unternehmen die Vergitung der Flhrungsebene
an Cyber-Security-Ziele. Global liegt dieser Anteil bei 32
Die Folgen kénnen den laufenden Geschéftsbetrieb erheblich  Prozent.

beeintrachtigen. Betroffene deutsche KMU standen nach
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.Viele deutsche KMU sind fir Cyber-Risiken sensibilisiert
und investieren in Absicherung. Ein erfolgreicher Angriff
kann dennoch schnell existenziell werden. Im Ernstfall
zéhlen vor allem Liquiditat, Geschaftsbetrieb und schnelle
Unterstutzung®, sagt Klemens Lemke, Underwriting Manager
Cyber bei Hiscox. Eine vollwertige Standalone-Cyber-
Versicherung konne finanzielle Schéden abfedern und
Unternehmen mit Expertenhilfe durch einen Vorfall begleiten.

Mehrheit investiert in Cyber-Resilienz

Die groRe Mehrheit der deutschen KMU reagiert auf die
wachsenden Risiken. 97 Prozent ergreifen MalRnahmen zur
Starkung ihrer Cyber-Resilienz. Am haufigsten investieren
die Unternehmen in aktualisierte Security-Trainings (65
Prozent), zusatzliches Personal (59 Prozent) und Software
(55 Prozent).

Die finanziellen Mittel bleiben allerdings héaufig begrenzt.
58 Prozent geben pro Jahr weniger als rund 8.700
Euro beziehungsweise 10.000 US-Dollar fur entsprechende
MaRnahmen aus. Zwolf Prozent investieren Giberhaupt nichts.

Kl schafft zusatzliche Cyber-Risiken

Auch Kinstliche Intelligenz verandert die
Risikowahrnehmung. Als gré3te Kl-bezogene Bedrohung flr
die kommenden funf Jahre nennen 45 Prozent der deutschen
KMU Data Poisoning.

Es folgen Schwachstellen durch Kl-Tools von Drittanbietern
wie ChatGPT mit 44 Prozent. 43 Prozent sehen eine zu starke
Abhangigkeit von Kl beziehungsweise eine nachlassende
menschliche Kontrolle als Risiko. Ebenso viele befiirchten,
dass Kl die Kontrolle Uber Unternehmensdaten Gibernehmen
kénnte.

Damit wachst fir Unternehmen der Druck, Cyber-Risiken
nicht nur technisch, sondern auch strategisch und
organisatorisch zu bericksichtigen.
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