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Phishing im Namen des Staates: Warum Elster-
Betrug auf institutionelles Vertrauen setzt

Ute Pappelbaum

Die Masche setzt auf zwei starke
Verhaltensmuster

Die Tater kombinieren die Aussicht auf einen finanziellen
Vorteil mit klnstlichem Zeitdruck. Ein angekindigtes
Steuerguthaben erzeugt Aufmerksamkeit, die angedrohte
Stornierung erhoht die Handlungsbereitschaft. Damit wird
ein klassischer Mechanismus moderner Phishing-Angriffe
sichtbar: Nicht technische Schwachstellen stehen im
Mittelpunkt, sondern menschliche Entscheidungsprozesse.
Aus Sicht der werden dabei
gezielt Knappheit und Verlustaversion angesprochen. Die
Empfanger sollen nicht prifen, sondern reagieren.

Verhaltensokonomie

Behdrdenkommunikation wird zum
wertvollen Angriffsziel

Bemerkenswert ist die Wahl des Absenders. ELSTER
gehort inzwischen zu den etablierten digitalen Schnittstellen
zwischen Staat und Burgern. Gerade deshalb besitzt die
Marke eine hohe Glaubwirdigkeit. Mit jeder weiteren
Digitalisierung staatlicher Leistungen steigt der Wert solcher
Vertrauensanker. Fur Cyberkriminelle wird es wirtschaftlich
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attraktiv, bekannte Behdordenportale nachzuahmen, weil
die Erfolgswahrscheinlichkeit hoéher ist als bei beliebigen
Spam-Kampagnen. Die aktuelle Warnung zeigt damit
eine grundsatzliche Entwicklung: Vertrauen wird zu einer
O6konomischen Ressource, die sich missbrauchen lasst.

Die eigentliche Herausforderung liegt
im Vertrauensschutz

nennt
unseriose

Die Verbraucherzentrale
unpersonliche  Anrede,
Aufforderung zur Datenverifizierung sowie verdachtige
Links. Nutzer sollen Steuerbescheide und Mitteilungen
ausschlieBlich Uber das offizielle ELSTER-Portal abrufen.
Langfristig reicht jedoch die Sensibilisierung einzelner
Nutzer allein nicht aus. Je starker Verwaltungsvorgange
digitalisiert werden, desto wichtiger wird die Absicherung
offizieller Die Stabilitat digitaler
Verwaltungsstrukturen hangt nicht nur von technischer
Sicherheit ab, sondern ebenso von der Glaubwurdigkeit ihrer
digitalen Identitat.

mehrere Warnsignale:
Absenderadresse,

Kommunikationswege.
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Digitalisierung braucht belastbare
Vertrauensstrukturen

Der aktuelle ELSTER-Betrug ist kein auf3ergewdhnlicher
Einzelfall, sondern Ausdruck eines grundlegenden Trends.
Je erfolgreicher digitale Behdrdenangebote werden, desto
attraktiver werden sie fir Nachahmer und Betruger.
Die zentrale Herausforderung besteht deshalb nicht
nur darin, Angriffe abzuwehren. Entscheidend ist, das
Vertrauen in digitale Verwaltungsprozesse dauerhaft zu
sichern. Wo staatliche Kommunikation digital erfolgt, wird
Vertrauensschutz zu einer infrastrukturellen Aufgabe.
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Versicherungs- und Finanznachrichten
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