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Phantomfrachtfiihrer verursachen Millionenschaden:
Transportversicherer warnen vor digitalem ldentitatsbetrug

Michael Fiedler

Die Zahl betrtigerischer Frachtauftrage in Deutschland steigt rapide. Laut GDV verschwinden derzeit alle drei
Tage ganze Lkw-Ladungen —im Gesamtwert von rund 18 Millionen Euro seit Jahresbeginn.

fast 200.000 Euro. Das zeigt nicht nur den wachsenden
wirtschaftlichen Schaden, sondern auch die zunehmende
Kontaktdaten Professionalisierung der Tatergruppen. ,Phantomfrachtfihrer
. . N i i h Risiko fir Lieferk h

Die Tater gehen hochprofessionell und arbeitsteilig sind ein wa? sendes Risiko fur Liefer ettennund verursachen
. . i hohe Schaden“, betont Asmussen. Fir Auftraggeber,

vor. Sie grunden Scheinfirmen, kapern Benutzerkonten . i . . . ]
. - Spediteure und Verlader wird damit das Risiko finanzieller

auf Frachtenbdrsen oder nutzen gestohlene Identitaten o ) . ) ]

und logistischer Stdérungen immer grof3er — insbesondere,

real existierender Transportunternehmen. Manipulierte j .
. . wenn Praventionsmaflnahmen fehlen oder Subunternehmer
Kontaktdaten gentigen oft schon, um sich als seriose . ) i
unzureichend tberpriift werden.

Frachtfihrer auszugeben - beispielsweise durch den
Austausch von Domain-Endungen wie .de gegen .com. Versicherer raten zu grUndIicher Pr[]fung

Ist der Auftrag erst erteilt, holen die Kriminellen die yon Subunternehmern

Ware ab und verschwinden spurlos. Betroffen sind dabei

langst nicht nur hochwertige Giiter wie Elektronik oder Der GDV empfiehlt Unternehmen, die mit externen
Fahrzeugteile, sondern zunehmend auch alltagliche Waren Frachtfiihrern zusammenarbeiten, héchste Sorgfalt bei

wie Gartenmabel, Textilien oder Milchprodukte. der Auswahl von Partnern. Zu den empfohlenen
Schutzmafnahmen zahlen:

Betrugsmasche mit manipulierten

Steigende Schadenssummen ) ) _ )
. Uberprifung von Handelsregisterausziigen und

verdeutlichen Professionalitat der Tater Adressdaten,

. Verifizierung der Identitat und Kontaktdaten,

. regelméaRige Kontrolle von Benutzerkonten auf
Frachtenborsen,

Die durchschnittlichen Schaden pro Fall sind binnen eines
Jahres deutlich gestiegen — von etwa 130.000 auf nun
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. und bei Verdachtsmomenten eine direkte
Rucksprache mit bekannten Ansprechpartnern.

Der Verband hat dazu konkrete Préaventionstipps
veroffentlicht, die aktuell um neue Prifmechanismen erganzt
werden — etwa um digitale Echtheitsprifungen gegen
gefalschte Identitaten.

Ladungsdiebstahl bleibt Massenphanomen

Phantomfrachtflhrer sind nur ein  Aspekt eines
umfassenderen Problems: Nach Schétzungen mehrerer
Wirtschaftsverbande, an denen der GDV beteiligt ist,
werden in Deutschland jahrlich rund 26.000 Lkw-Ladungen
gestohlen — statistisch gesehen alle 20 Minuten. Die
direkten Warenschaden summieren sich auf rund 1,3
Milliarden Euro pro Jahr, weitere 900 Millionen Euro
entstehen durch Folgeschaden, etwa Produktionsausfalle,
Konventionalstrafen oder Umsatzeinbuf3en.
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