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Cyberkriminalitat: Bedrohung fir KMU

Da kleine Unternehmen oftmals nicht so massiv in Cybersicherheit und ihre IT-Infrastruktur investieren
kénnen wie GroBunternehmen, sind sie ein attraktives Ziel fir Datendiebe und Kriminelle. Denn das Risiko

hangt nicht von der Unternehmensgro3e ab.

Marc Berg, Experte fir Cyberschutz bei der Allianz

Generalagentur in Weilerswist, dazu:

Dabei ginge die Gefahr nicht nur von Wettbewerbern oder
professionellen Cyberkriminellen aus, so Marc Berg, sondern
oft seien sogar die eigenen Mitarbeiter Tater oder Mittater.

Auf Opfer von Cyberkriminalitit kommen meist sehr
hohe Kosten zu, begonnen bei den Kosten fir die
technischen MalRhahmen zur Ldsung des Problems uUber
Betriebsunterbrechungen bis hin zu Rechtskosten. Deswegen
ist neben der Pravention auch eine Absicherung der
finanziellen Folgen und Risiken wichtig.

Marc Berg erlautert:

.. Das digitale Problem muss sofort geldst und
das System vor zukinftigen Angriffen geschutzt
werden. Der Umfang an Schaden fur Dritte
sowie Schadensersatzansprichen ist oft schwer
abzuschatzen. Der Eigenschaden kommt noch
hinzu.”

https://www.experten.de/

Neben einem spezialisierten Anwalt fir den Meldeprozess
bei Behdrden und im Umgang mit eventuellen
Schadenersatzanspriichen sei auch ein Vorsorgekonzept
sinnvoll, das von einer Versicherung rund um Cyber- und
Datenschutz bis hin zu einem praktischen Notfallplan reiche,
erklart Marc Berg. Zudem seien externe Experten, die die
Prozesse begleiten und die Schaden regulieren, notwendig.
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