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Die Datenschutz-Folgenabschatzung
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- zentraler Bestandteil der DSGVO

Die neue EU-weite Datenschutz-Grundverordnung (DSGVO) steht vor der Tir. Und dass es die Européische
Union mit der Datenschutz-Folgenabschatzung (DSFA) richtig ernst meint, das beweisen die neuen
BuRgelder. Bis zu vier Prozent, oder 20 Millionen Euro des weltweiten Umsatzes einer Firma, konnen fir

Versto3e angesetzt werden!

Die Rolle des Datenschutzbeauftragten bei
der Datenschutz-Folgenabschatzung

In erster Linie sind der Geschéaftsfiihrer oder der Vorstand, laut
DSGVO also der ,Verantwortliche” im Unternehmen, fur die
DSFA zustandig. Dieser tragt die juristische Verantwortung
fur den korrekten Datenschutz. Doch die vermeintlich
harmlose DSGVO-Formulierung ,Der Verantwortliche holt
bei der Durchfuihrung einer Datenschutz-Folgenabschéatzung
den Rat des Datenschutzbeauftragten ein.' fihrt dazu,
dass auch Datenschutzbeauftragte wesentlich starker in
die Einfuhrung oder Anderung von Datenverarbeitungs-
Verfahren einbezogen werden missen.

Rechte an Daten schiitzen: Ein Beispiel
aus der Praxis

Grundséatzlich will die EU mit der neuen DSGVO die
Rechte von Personen an ihren privaten Daten stéarken.
Dabei muss der oder die Datenschutzbeauftragte abschétzen,
wie hoch das Risiko ist, dass die Daten in irgendeiner
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unrechtmaRigen Weise genutzt werden kénnten. Da beinahe
jedes Unternehmen und jede Behorde Daten erhebt, muss
fast jeder eine Risikoabschéatzung nach Artikel 35 der DSGVO
vornehmen. Das sieht der Gesetzgeber sehr streng.

Ein gutes Beispiel dafir ist eine Arztpraxis, in der das
Aufnehmen personlicher Daten von Patienten ublich ist.
Ziel sei immer das Implementieren geeigneter Malinahmen,
um solche Risiken einzudammen. Bei Ubersichtlichen
Verarbeitungssystemen kann eine DSFA noch schlank
gehalten werden. Aufwéndiger wird es, wenn es sich um
ein Krankenhaus mit vielen Abteilungen handelt. Denn dann
muss gepruft werden, unter welchen Umstanden und mit
welchen Sicherheitsvorkehrungen beispielsweise ein Arzt die
Daten eines Patienten an die Rontgenstation oder an die
Sozialstation weiterleiten darf.

So sieht eine Datenschutz-
Folgenabschatzung aus

der Vorabkontrolle nach dem
Bundesdatenschutzgesetz priiften Datenschutzbeauftragte

Im Rahmen
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auch bisher schon das Risiko beim Verarbeiten
personenbezogener Daten. Mit der neuen EU-Verordnung
andert sich aber der Umfang der Aufgaben. Bislang umfasste
der Gesetzestext zur Risikoprufung der Daten nur wenige
Abséatze. Die DSFA hingegen besteht aus mehreren Seiten
mit detaillierten Angaben und neuen Anforderungen, die
umzusetzen sind.

Was aber ist in einer rechtmafigen DSFA genau abgebildet?
Zum Beispiel beschreibt sie, warum das Unternehmen
ein berechtigtes Interesse an der Datenverarbeitung hat.
AuBRerdem gibt sie an, welchen Zwecken diese dient und
ob diese Zwecke notwendig und verhaltnismaRig sind.
Sie analysiert, wie groR die Risiken fiir die Rechte der
betroffenen Personen sind. Uberdies enthélt sie Garantien,
Sicherheitsvorkehrungen und Verfahren zur Bewaltigung der
Risiken.

Wann eine DSFA notwendig ist

Die sorgfaltige Risikoprufung ist besonders dann notwendig,
wenn neue Technologien eingesetzt werden. Dazu zahit
beispielsweise, wenn eine Chipkarte fur den Zugang zu
bestimmten Sicherheitsbereichen im Unternehmen durch
RFID-Funktechnik ersetzt wird. Dabei stellt sich namlich die
Frage, ob mit der Veranderung hohere Risiken verbunden
sind. Weitere Situationen, in denen eine DSFA vorgenommen
werden muss:

. Videoiliberwachung von &ffentlichen Raumen, zum
Beispiel im Eingangsbereich eines Unternehmens
oder einer Behorde

. Big-Data-Projekte

. Profiling, also Verarbeitungsvorgange, bei denen
personliche Daten systematisch auf bestimmte
Kriterien hin ausgewertet werden

Umfassend dokumentieren

Die Datenschutz-Folgenabschatzung sollten Unternehmen
und andere Organisationen umfassend dokumentieren. So
belegen sie gegeniuber Aufsichtsbehdrden, dass sie die
DSFA ordnungsgemaf durchgefiihrt haben. Im Zweifelsfall
sollte man die Aufsichtsbehérden kontaktieren. Das bietet
angesichts der noch relativ jungen Thematik mehr Sicherheit
bei der Umsetzung.

Aber es reicht nicht aus, ein dem Risiko angemessenes
implementieren: Die DSGVO verlangt
regelmaRiges Uberpriifen, Bewerten und Evaluieren der
Malnahmen. Ein funktionierendes Risikomanagement ist hier

Schutzniveau zu
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sehr hilfreich. Nach Inkrafttreten der DSGVO am 25. Mai 2018
werden die Aufsichtsbehorden sicher weitere Prazisierungen
und Ausfiihrungen veréffentlichen, die dann beachtet werden
mussen.

Weitere Informationen zur Datenschutz-Folgenabschatzung
finden Sie hier in dem Whitepaper des Forum Privatheit und
selbstbestimmtes Leben in der digitalen Welt mit
Autorinnen und Autoren vom Fraunhofer-Institut  fir
System- und Innovationsforschung ISI, vom_Unabhé&ngigen
Landeszentrum fiir Datenschutz Schleswig-Holstein und von
der Universitat Kassel, Institut fir Wirtschaftsrecht.
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https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.forum-privatheit.de/forum-privatheit-de/index.php
https://www.forum-privatheit.de/forum-privatheit-de/index.php
http://www.isi.fraunhofer.de/isi-de/index.php
http://www.isi.fraunhofer.de/isi-de/index.php
https://www.datenschutzzentrum.de/
https://www.datenschutzzentrum.de/
https://www.uni-kassel.de/uni/
http://www.wirtschaftsrecht.uni-halle.de/
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