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Datenschutz: Szenario ,,Cyber-Angriff*

Die weltweite Vernetzung tber das Internet bringt immense Vorteile mit sich. Allerdings steigen die

Herausforderungen fir den Schutz der Privatsphare und der Unternehmensdaten erheblich. Cyber-Angriffe
kdnnen von uberall herkommen. Es beginnt mit Leichtsinn im Umgang mit E-Mails und geht bis zu gezielten
Angriffen auf das Unternehmen. Es gibt eine Reihe praventiver SchutzmaflRnahmen — wir haben ein Szenario

beispielhaft ausgewahlt.

Wie gut kennen Sie die IT-Firma, die Sie betreut? Auch
eine Fernwartung kann vom Prinzip her ein ,universelles
trojanisches Pferd“ sein. Was der Trojaner dann auf dem
Rechner des Personalmitarbeiters oder méglicherweise auf
allen Rechnern im Unternehmensnetzwerk ,anstellt’, hangt
davon ab, was der Ersteller des Trojaners damit bezwecken
mochte.

Er kann:

. alle Daten auf der Festplatte verschlisseln,

. die Datenbank (Personalakten, Kunden, etc.) auf
einen Rechner auRerhalb ihrer Firma tbertragen

. die Daten in den Unternehmens-Datenbestanden
verandern

. usw.

Der Trojaner wird auf jeden Fall die Vorgaben des
Datenschutzes in einem Unternehmen wie ,Verfligbarkeit,
Vertraulichkeit oder Integritat” verletzen, in den meisten Fallen
sogar alle drei zu einem Zeitpunkt.

Schutzmdglichkeiten
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Um sich vor Cyber-Angriffen wie diesen oder auch ganz
allgemein vor Bedrohungen zu schitzen, gibt es einige
Standards zur Pravention:

Erster Schritt: Analyse der Risiken /
Bedrohungen

Zunéchst sollte eine Liste der moglichen Bedrohungen
wie Angriffspunkte und Risiken erstellt werden. Zu jedem
der aufgelisteten Punkte sollte eine mdoglichst valide
Einschatzung vorgenommen werden:

. Schadenhdhe insgesamt moglichst grob (niedrig —
mittel — hoch)

. die mogliche Schadenshdéhe fir das eigene
Unternehmen

. die Schadenwahrscheinlichkeit

. das Risiko einer Eintrittswahrscheinlichkeit

Daraus geht eine Prioritatenliste fir AbwehrmaRnahmen
hervor.

Zweiter Schritt: MalRnahmendefinition
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Zu den im Schritt 1 ausgewdahlten Risiken werden
Maflnahmen definiert, wie das Risiko gemindert oder
ausgeschlossen werden kann. Grundsétzlich gibt es hierbei
drei Lésungswege:

. ein konkret selbst tragbares Risiko Glbernehmen
und eingehen,

. das Risiko mit technischen und organisatorischen
MaRnahmen minimieren und maglichst eliminieren,

oder

. das Risiko wirtschaftlich transferieren, d. h., vor
allem bei unternehmens- und existenzgeféahrdenden
Risiken, sich gegen den wirtschaftlichen Schaden
daraus zu versichern.

Zu Lbsung a)

Die maximale Schadenhdhe nur schatzen und abwarten.
Wenn das Risiko irgendwann eintritt, gilt es den Schaden,
wenn mdglich, selbst zu begleichen. Danach wird sicherlich
erneut zu prifen sein, ob ein anderer Ldsungsweg
geeigneter erscheint, vor allem wenn der Schaden zu einer
wirtschaftlichen ,Unzeit" eintritt.

Zu L6sung b)

Einige typische technische und organisatorische MaRnahmen
sind:

. die Infrastruktur: bauliche Schutz-Maf3nahmen,
intern wie extern

. die Organisation: Zustandigkeiten klaren,
Dokumentationen und Arbeitsanweisungen
erstellen, einfihren und Einhaltung kontrollieren

. das Personal: Vertretungsregelung, Schulung,
Bewusstseinsforderung

. die Hard- und Software: Passwortgebrauch,
Protokollierung, Vergabe von Berechtigungen

. die elektronische Kommunikation: Konfiguration,
Datenubertragung, E-Mail-Verschliisselung, SSL,
Firewall

. die Notfallvorsorge: Notfallplane erstellen,
Datensicherung planen und durchfiihren, weitere
Vorsorgemafinahmen treffen

Gerade der Faktor ,Mensch® ist nicht zu vernachlassigen.
Dieser Punkt gehort hauptsachlich zu den
organisatorischen MalRnahmen, jedoch ist es sehr wichtig,
diesen explizit einzubeziehen:

zwar
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. Menschen fehlt haufig das Verstandnis fur
noch nicht erfahrene, selbst erlebte Risiken.
Dieses mangelnde Verstandnis fihrt in Folge zu
Unachtsamkeit und zu Fehleinschatzungen, was
wiederum Risiken begiinstigen kann.

. In Situationen, die selten vorkommen, reagieren
Mitarbeiter oft ungetibt und mdéglicherweise falsch.
Deshalb ist es wichtig, dass auch Notfalliibungen
durchgefiihrt werden. Bestes Beispiel dafir sind
Feuerwehriibungen.

. Viele Menschen haben ein nahezu grenzenloses
Vertrauen in die Technik und gehen davon
aus, dass der Computer immer Recht hat.
Computerexperten wissen, dass dieses Vertrauen
zu einem hohen Prozentsatz ungerechtfertigt ist.

. Unbequemlichkeiten werden von Menschen
abgelehnt. Sicherheit und Risiken entstehen und
wirken im Verborgenen. Dieses Wissen sollte
bei der Auswahl der MaRnahmen berucksichtigt
werden.

. Enttauschte und boswillige Mitarbeiter (Insider)
kénnen sehr hohe Schaden verursachen, gegen die
kaum eine der oben genannten MafRnahmen greift.
Diese Mitarbeiter sind im Geb&ude, haben die
Berechtigung die Software zu nutzen usw. Echten
Schutz bietet neben persdnlichen Gesprachen
zum Verstandnis und zur Préavention nur das
wirtschaftliche Auffangen des Schaden durch
eine Versicherung, die auch einen begangenen
Vertrauensschaden mit berticksichtigt.

. Angriffe durch ,Social Engineering”: Experten
wissen, dass es einfacher ist, einen Berechtigten
dazu zu bringen, den Angriff durchzufuhren, als
sich selbst die entsprechende Mithe machen zu
mussen.

Dritter Schritt: MalRhahmen umsetzen und
Wirksamkeit kontrollieren

Zur Minimierung mdoglicher Schaden fur das eingangs
genannte Szenario sind folgende konkrete MaflRnahmen
moglich:

Dateien auf mobilen Datentrdgern sind zu behandeln wie
Downloads aus dem Internet. Sie dirfen nur von Berechtigten
nach Virenscan geoffnet und ggfs. bearbeitet werden. Es wird
eine sogenannte Dateischleuse angewendet.

Fur die Nutzung von USB-Sticks kénnte noch eine Trennung
von ,nur internen“ oder ,extern verwendeter” USB-Sticks
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eingefuhrt werden. Dies erfordert jedoch von Allen eine hohe
Konsequenz und lést das Risiko ,Empfang eines fremden
USB-Sticks von aul3en® nicht vollstandig.

Warum sollten Schutzmal3nahmen in
Unternehmen eingeflhrt werden?

Zu allererst helfen eingefiihrte Schutzmalnahmen einem
Unternehmen, seine Daten zu schitzen und handlungsféhig
zu bleiben. Die Erreichung des obersten Unternehmensziels
erhalt durch die Einfuhrung der EU-DSGVO noch ein
paar weitere Aspekte, die nicht auller Acht gelassen
werden sollten. Es erhdhen sich die Dokumentationspflicht
sowie die Meldepflicht von Datenschutzverletzungen an die
Aufsichtsbehérden und in Folge auch die zu erwartenden
Strafen fur die Verletzung dieser Pflichten.

Es koénnen BulRgelder von bis zu vier Prozent des
globalen Unternehmensumsatzes beziehungsweise bis zu
20 Millionen Euro fur betroffene Manager oder andere
Entscheidungstréager verhéngt werden. Fehleinschéatzungen
der Risiken und deren  Auswirkungen, kdénnen
sogar zur Insolvenz fluhren, beispielsweise aufgrund
eines unzureichenden Versicherungsschutz oder
wegen sehr hoher Anspriche  Dritter aufgrund
eingetretener  Datenschutzverletzungen. Verantwortliche
Unternehmensleiter und Manager haften mit ihrem
Privatvermdgen.
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