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Cyberbedrohung in Deutschland N

Unter dem Schlagwort ,Crime-as-a-service” bieten die Tater Ole Sieverding, Cyber-Experte beim Spezialversicherer
zwischenzeitlich ihr Know-how auch anderen Kriminellen an, Hiscox, kommentiert:

quasi Kriminalitat auf Bestellung. Personen ohne technische
Kenntnisse kdnnen auf diese Weise Cybercrimedelikte,
wie DDos-Attacken, Datendiebstdhle oder Ransomware-
Infektionen begehen. Besonders perfide ist die Variante der
Krypto-Ransomware. Die Dateien der Opfer werden dabei
verschlisselt, der Rechner ist nicht mehr nutzbar und ein
Countdown auf dem Computerbildschirm zeigt an, wann
Dateien — beispielsweise Fotos und Musik — geléscht werden,
sollte das Opfer kein Losegeld zahlen.

" Versicherer sind hier gefragt, das ,grof3e
Ganze" im Blick zu behalten und Uber
die finanzielle Absicherung hinaus praventive
Leistungen vor der Cyber-Krise wie auch
unmittelbare Hilfestellung durch die richtigen
Experten im Schadenfall zu bieten. Haufig
stolen standardisierte Versicherungen hier
jedoch an ihre Grenzen. Daher missen
strukturelle Mallnahmen wie Cyber-Trainings,

Auf den digitalen Schwarzmarkten (Underground Economy) Krisenplane und Assistance-Dienstleistungen
werden aber nicht nur kriminelle Dienstleistungen angeboten. wie IT-Forensik und Krisenkommunikation
Aufgrund der Anonymisierungsmdoglichkeiten und der grundlegende Bestandteile einer Cyber- und
Zugangsmoglichkeiten mit ausschlieB3lich spezieller Software, Datenpolice sein”.

sind diese Online-Marktplatze bei Kriminellen immer beliebter.
Neben Rauschgift und Falschgeld werden auch gestohlene
Kreditkartendaten oder Waffen gehandelt und verkauft.
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Die digitale Identitat ist immer noch ein begehrtes Diebesgut.
An die Internet-Nutzerdaten gelangen die Tater Gber Trojaner
oder Phishing Attacken. Die gestohlenen Daten werden Uber
illegale Verkaufsplattformen verédufRert oder fir die eigenen
kriminellen Zwecke genutzt. Haben die Téater beispielsweise
Kontoanmeldeinformationen — E-Mail-Adresse und Passwort
- erhalten, kdénnen sie Waren im Internet kaufen oder
Uberweisungen tatigen.
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