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Zugriffsrechte: Unbefugte sind ein teures Risiko

Die EU-Datenschutz-Grundverordnung DS-GVO ist nun endgültig verabschiedet, das teuerste Problem der

Wirtschaft ist der "Unbefugte" geworden. Dabei geht es vor allem darum, zu beweisen, dass das Unternehmen

hier vorgesorgt hat.

Access Rights Management wesentlicher

Bestandteil

Unbefugte Zugriffe auf Daten sind damit dringlich zu

verhindern. Das ist nur mit einer firmeninternen Lösung für

das Access Rights Management zu lösen. Schließlich geht

es nicht nur um den Schutz vor Zugriffen, sondern auch

um den Nachweis, dass ein Zugriff nicht möglich war. "Wir

haben unsere Lösung bereits lange vor der DS-GVO so

entwickelt, dass auf Knopfdruck ersichtlich ist, wer welche

Berechtigungen im Unternehmen hat. Anpassungen der

Zugriffsrechte sind dabei ebenso leicht möglich, jeder Eingriff

wird dabei protokolliert und ist revisionssicher verwahrt", sagt

Schulte-Huxel. Über einfache Nutzerschnittstellen können

auch Fachabteilungen die Rechtevergabe umsetzen -

jederzeit durch ein Vieraugen-Prinzip abgesichert. "Die

wesentlichen Forderungen der DS-GVO sind damit erfüllt, um

unbefugte Zugriffe auszuschließen", so der 8MAN CSO.

72 Stunden Meldefrist

In Artikel 31 der DS-GVO ist geregelt, dass eine Verletzung

des Schutzes personenbezogener Daten innerhalb von

72 Stunden nach Bekanntwerden an die zuständige

Aufsichtsbehörde zu melden ist, unter der Bedingung,

dass die Verletzung zu einem Risiko für die persönlichen

Rechte und Freiheiten der betroffenen Personen führen

kann. Allerdings müssen auch kleinere Verletzungen intern

dokumentiert werden und jederzeit nachvollziehbar sein.

"Auch hier bietet 8MAN aktive Hilfe, denn auch die Zugriffe

werden protokolliert. Selbst wenn der CIO sich selber alle

nötigen Rechte verleiht, Daten kopiert und nachher die

Berechtigungen wieder löscht: 8MAN weiß das", sagt Schulte-

Huxel.
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