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Massenhafter Identitatsklau: HPI-Check informiert

Sicherheitsforscher des Hasso-Plattner-Instituts (HPI) haben in diesem Jahr in speziellen Internetforen fast 35
Millionen geraubte Identitatsdaten aufgespirt. Diese kamen aus 15 Quellen. Cyberkriminelle hatten die von
ihnen gestohlenen Identitaten verodffentlicht und somit fir mégliche weitere illegale Handlungen zuganglich
gemacht. Jetzt kann jedermann mit dem "Identity Leak Checker" Uberprifen, ob seine persénlichen

Identitatsdaten betroffen sind.

"Es gab in diesem Jahr sehr viele grof3e Datendiebstahle, bei
denen jeweils mehr als eine Million Satze von Identitatsdaten
geraubt und anschlieBend veréffentlicht wurden”, berichtete
der Potsdamer Internetsicherheitsforscher. Vermehrt seien
so genannte Dating-Portale wie Ashley Madison oder Adult
Friend Finder angegriffen worden, wo die Hacker ein hohes
Erpressungs-Potenzial sdhen.

Insgesamt verzeichnete der Kkostenlose Identity Leak
Checker-Dienst des Hasso-Plattner- Instituts in den
vergangenen zwolf Monaten fast 100.000 Besucher. In
nahezu 13.000 Fallen mussten diese per E-Mail darUber
informiert werden, dass ldentitdtsdaten von ihnen frei im
Internet kursieren und welches Verhalten im speziellen
Fall empfehlenswert ist. Seit dem Start des Dienstes
im Mai 2014 nahmen bislang insgesamt rund 1,7
Millionen Besucher den HPI-Identity Leak Checker in
Anspruch. 160.000 Warnmeldungen wegen unrechtmafiig
veroffentlichter Identitdtsdaten wurden bislang versandt.

"Selbst wenn nichts gefunden wurde, teilen wir das den
Anfragern mit. Das bietet aber keine Garantie, dass
personlichen Informationen nicht doch gestohlen wurden®,
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betonte Meinel. Denn nicht alle geraubten Daten wirden
auch veroffentlicht. Die Daten selbst gibt das Institut aus
Sicherheitsgriinden nicht preis. Allerdings nennt es fiir jede
betroffene Information die Kategorie und ein ungeféhres
Veroffentlichungsdatum.

Passworter sind die meistgeraubten
|dentitatsdaten

In Fallen von geraubten Identitdtsdaten stehen laut den
Statistiken der HPI-Sicherheitsforscher Passworter mit
weitem Abstand an der Spitze der entdeckten sensiblen
Informationen: In 62 Millionen von 233 Millionen Fallen liegen
sie sogar im Klartext vor. Nach Haufigkeit sortiert folgen dann
Vor- und Zunamen (37 Mio.), Telefonnummern (32 Mio.) und
- mit weitem Abstand - Kreditkartendaten (10.200).

Wie die Potsdamer Sicherheitsforscher anhand der
gesammelten Daten analysierten, stehen bei den
Internetnutzern in aller Welt immer noch Zahlenreihen

oder Zeichenfolgen auf der Tastatur (z.B. gwerty) an der
Spitze der Beliebtheitsskala bei Passwortern. Gern wirden
auch Vornamen oder andere Begriffe aus dem Worterbuch
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verwendet, etwa das Wort "password". "Unangefochten
weltweit auf Platz 1 liegt leider nach wie vor die Zahlenreihe
123456, obwohl automatische Cracker solche simplen

Passworter als erstes und blitzschnell ermitteln”, sagte
Meinel.
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