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Neuer Cyberschutz mit Onlineabschluss

expertenReport

KuV24-datenrisiken.de hat sich auf die Absicherung von Daten- und Cyberrisiken spezialisiert. Bereits

seit 2004 auf den Vertrieb von Versicherungsprodukten im Bereich der Vermégensschadenabsicherung
spezialisiert, startet die Konzept und Verantwortung Versicherungsmakler GmbH mit einer neuen innovativen
Versicherungsplattform fir alle Unternehmen, die dem Risiko von Hackerangriffen und so genannten Cyber-

Attacken ausgesetzt sind.

Webbasierte Prozesse gehdren zum Alltag

Wichtige Unternehmens- oder Arbeitsprozesse werden schon
heute in fast allen Branchen unserer Wirtschaft primar
durch die IT zumeist Web-basiert gesteuert und sind
somit nach Auf’en hin exponiert von Hackerangriffen
bedroht. Sowohl personenbezogene als auch sonstige
vertrauliche Daten von Kunden Mitarbeitern, Patienten oder
sonstigen Personenkreisen werden heute Giberwiegend digital
verarbeitet und gespeichert. Die IT-Infrastruktur und das
Internet sind die Schauplatze der Dramen, die sich in unseren
Tagen mit wachsender Unibersichtlichkeit zunehmend
haufiger abspielen.

Neue Gefahren durch und im
Technologiesektor

Mit einem ganz neuen Versicherungsbereich reagiert
der Markt jetzt auf neue Gefahrenbereiche aus dem
Technologiesektor: Die Absicherung von Cyberrisiken.Fir
Unternehmen stellt sich nicht die Frage, ob sie
generell Opfer eines Hackerangriffs werden kdnnten,
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sondern nur, wann dies passieren wird ..und wie
mit einer solchen Cyberattacke, auch jenseits der
finanziellen Belastung des Unternehmens mit dadurch
entstehenden Kosten umzugehen ist. Unternehmensgrof3e
oder Branchenzugehdrigkeit spielen bei der Beurteilung der
Geféahrdungslage dabei erstaunlicherweise gar keine Rolle.
Laut Studien von KPMG und des CFIS sind im internationalen
Vergleich die Schaden durch Cyberkriminalitat - gemessen an
der Wirtschaftsleistung - in Deutschland am héchsten.

Alleine 2015 sind 40 Prozent der Unternehmen von E-Crime
betroffen und mehr als 70 Prozent der Unternehmen rechnen
damit, innerhalb den néachsten beiden Jahren Opfer einer
Hackerattacke zu werden. Der durchschnittliche Schaden
liegt - inklusive forensischer Kosten - bei Giber EUR 370.000.
Und noch eine bemerkenswerte Zahl: Nach eigenen Angaben
zahlt die Deutsche Telekom 800.000 Hackerangriffe pro Tag
(1) auf sogenannte Honeypots (www.sicherheitstacho.eu).

Die Assekuranz sieht hierin wachsende Marktchancen und
will deshalb mit geeigneten Cyberpolicen den gefahrdeten
Unternehmen professionelle Hilfestellung geben. Gerade fir
Mittelstandsbetriebe bis zu einem Umsatz von 50 Mio. EUR,
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an die sich das Angebot richtet, wird die Absicherung fur
den Fall von Hackerangriffen, Cyber-Kriminalitat und ahnliche
Bedrohungen der Unternehmenssicherheit immer wichtiger.

Absicherung durch eine Cyber-
Versicherung

Die Cyber-Versicherung setzt sich aus drei Komponenten
zusammen und kann auf die unternehmenstypischen
Anforderungen individuell angepasst werden:

Cyber-Haftpflichtversicherung

Der Cyber-Haftpflichtbaustein deckt den sogenannten
Drittschaden ab. Das heil3t konkret, berechtigte
Schadenersatzanspriiche, die an das versicherte

Unternehmen gestellt werden, sind vom Versicherer zu
begleichen und unberechtigte Anspriiche werden mit der
Unterstutzung durch die Schadenabteilung abgewehrt.

Cyber-Eigenschadenversicherung

Ist man durch einen Hackerangriff allerdings selbst
Schaden  betroffen, so liegt
Eigenschaden vor. Bei Cyber-Eigenschaden unterscheidet
sich der Versicherungsschutz bei den
Anbietern ganz erheblich. So kdnnen beispielsweise
Betriebsunterbrechungsschaden
Losegeldzahlungen nach Cyber-Erpressung, Strafzahlungen
nach Verurteilungen, Diskriminierungstatbestande, Honorare
fur Sicherheitsanalyse und Sicherheitsverbesserungen,
Kosten Kreditiiberwachungsdienstleistungen  und
Computer-Forensik und manch anderes mitversichert
Das Studium der Vertragsbedingungen, im
Fachjargon Wording genannt, ist also fur das Unternehmen
von essentieller Bedeutung, um den bedarfsgerechten und
lickenlosen Versicherungsschutz zu erhalten.
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Cyber-Assistance-Leistungen

Nach einem Cyberangriff sind Unternehmen haufig vollig
Uberfordert, wie mit der Bewaéltigung des Hackerangriffs
umzugehen ist, da meist gar keine oder nur fir
einzelne Unternehmensbereiche diesbeziglich Krisenplane
vorhanden sind. Die Mdglichkeit, schnell auf ein
Expertenteam zugreifen zu koénnen, ein organisiertes
Schadenmanagement und die Ursachenforschung mit
Hilfe von spezialisierten Forensikern ist im Schadenfall
viel  wichtiger als die finanzielle Befriedigung
der gestellten Schadenersatzanspriiche. Diese Cyber-
Assistance-Leistungen sind deshalb eine nicht zu
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unterschatzende Versicherungskomponente, deren Wert
jenseits rein monetarer Aspekte gar nicht hoch genug
geschatzt werden kann; nicht zuletzt weil in solchen schnell
offentlich wahrgenommenen Krisenfallen die Reputation des
gesamten Unternehmens in Gefahr gerat.

Das KuV24-datenrisiken Versicherungspaket beinhaltet unter
anderem folgende Highlights:

. Keine Branchenbeschrankung

. Bereits ab einem jahrlichen Versicherungsbeitrag
von nur EUR 499 zuziiglich gesetzlicher
Versicherungssteuer

. Mitversicherung der vertraglichen, nicht nur der
gesetzlichen Haftung

. Keine Beschrankung nur auf elektronische Daten;
dadurch auch Diebstahl von Ordnern, Akten,
Terminplanern,etc.mitversichert

. Keine Beschréankung im Schadenfall nur auf
personenbezogene Daten (z.B. Verletzung von
Betriebs- und Geschéftsgeheimnissen)

. Mitversicherung auch von ungezielten Angriffen
(kein Versicherungsausschluss)

. Online Abschluss mit Versicherungsbestétigung in
Deutsch und Englisch

. Vereinfachte Antragsfragen (ja/nein-Antworten)

. Keine zuséatzlichen Risikounterlagen (z.B. Bilanz,
Lagebericht, Organisationstruktur) im vereinfachten
Antragsverfahren erforderlich

. Weltweiter Schutz incl. USA

. Verzicht auf Sublimite fir den Cyber-
Haftpflichtbaustein und den Cyber-
Eigenschadenbaustein

. Keine versteckten Obliegenheiten oder
Verhaltensvorschriften

. Professionelles und schnelles
Schadenmanagement

. Beitragssicherheit durch fixe Versicherungspramien

. Verkirzte Kundigungsfrist von nur einem Monat
(brancheniblich 3 Monate)

Auch wenn der Versicherungsmarkt in diesem Segment noch
relativ jung ist und die Leistungsanforderungen noch nicht
so klar ausgepragt sind wie in anderen etablierten Bereichen
(wie z.B. bei der IT-Haftpflicht), so ist der Abschluss einer
geeigneten Cyber-Versicherung fir jedes Unternehmen doch
schon jetzt friihzeitig zu empfehlen.
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Die Antragstellung - einfach, schnell und
sicher

www.KuV24-datenrisiken.de prasentiert anschaulich und
informativ die bedarfsgerechte Versicherungslésung fur die
rapide wachsenden Cyber-Risiken von Unternehmen aller
Branchen und Unternehmensgrof3en. Darliber hinaus kann
der Versicherungsschutz zur Cyber Risk-Police auf einfache
Weise gleich online beantragt und abgeschlossen werden.
Dies ist ein absolutes Novum der Website gegenliber anderen
Informationsquellen im Internet.

Den Antrag stellt der im Unternehmen fiir diesen Bereich
Verantwortliche selbst Uber eine verschlisselte SSL-
Verbindung, damit seine Daten geschitzt bleiben. Eine
E-Mail bestédtigt dann automatisch den Eingang des
Versicherungsantrags, den Versicherungsumfang und die
konkreten Vertragsdaten. Zur einfachen Vertragsverwaltung
stehen nach Vertragsabschluss auf3erdem eine Vielzahl
von Servicefunktionen (Anderung von Kontakt- und
Bankdaten, Schadenmeldung, Kuindigung, etc.) zur
Verfugung. Weitere Informationen zu diesem neuen
Cyber Risk Versicherungsangebot im Detail finden Sie
unter www.KuV?24-datenrisiken.de.
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Versicherungs- und Finanznachrichten
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