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Was Sie tber Uberlastungsangriffe wissen sollten
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Dienste und Webseiten sind nicht mehr erreichbar,
angebotene Services kommen zum Erliegen und was
zuriickbleibt, sind die witenden und reklamierenden Kunden.
Unternehmen haben daher eine Pflicht zum Selbstschutz.

Wie funktionieren Uberlastungsangriffe?

Im Englischen und Fachjargon spricht man von
"DDoS-Attacken”. Die Abkirzung steht fur "Distributed
Denial of Service", was Branchenfremden und IT-Laien
kaum weiterhelfen dirfte. Die deutsche Ubersetzung
"Uberlastungsangriff" verdeutlich hingegen weitaus besser,
was genau hier passiert: Die verflgbare Bandbreite und
generell die Ressourcen eines Netzwerks und Servers
werden gezielt Uberlastet - durch den Einsatz von
automatisierten Bots, die fortlaufend unzahlige sinnlose
Anfragen starten.

Irgendwann zwingen diese millionenfachen, sich standig
wiederholenden Bot-Anfragen selbst den starksten Server
in die Knie - es kommt zum Zusammenbruch. Damit sind
auch alle Produkte, Services und Leistungen, die den Server
bendtigen, nicht mehr erreichbar. Nun kdnnen Unternehmen
offensichtlich nicht die Aktivititen von Cyber-Kriminellen
beeinflussen. Sie kdnnen den Versuch aber ins Leere laufen
lassen, indem sie auf einen verlasslichen Schutz gegen
DDoS-Angriffe setzen.
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In der Praxis wichtig: Ein DoS-Angriff ist nicht direkt mit
einem DDoS-Angriff vergleichbar. Beim DDoS-Angriff wird
nur ein Rechner fir den Angriff genutzt, was viele Server
und Netzwerke heutzutage kompensieren kénnen. Bei DDoS-
Angriffen kommen aber unzahlige Rechner und ganze
gekaperte Netzwerke zum Einsatz, wodurch die Belastung
fur das angegriffene Netzwerk vielfach hoher ist. Eine DDoS
Mitigation ist daher ein absolutes Muss.

Welche Folgen sind bei unzureichendem
Schutz denkbar?

Die Risiken und Folgen sind gravierend und gehen quasi
immer mit einem erheblichen wirtschaftlichen Schaden
einher. Beispiele hierflr waren:

. die Webseite und/oder der Online-Shop sind nicht
erreichbar, erzielen daher auch keinen Umsatz
mehr

. Mail-Server oder IP-Telefonie sind nicht mehr
benutzbar, das Unternehmen also von seinen
Kommunikationskanédlen abgeschnitten

. Dateien in der Cloud und generell Cloud-Dienste
sind nicht mehr nutzbar, ganze Prozesse im
Unternehmen kommen so zum Erliegen
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. das Unternehmen erleidet nicht nur einen
imminenten wirtschaftlichen Schaden, auch der Ruf
und das Vertrauen in das Unternehmen leiden
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