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Cloud Computing und Darknet
beim HDI Cyberkongress 2023

Cloud Computing, Krisenmanagement und das Darknet waren Themen beim HDI Cyberkongress 2023.

Das dritte Jahr in Folge hatte die HDI Versicherung den Kongress fir ihre Vertriebspartner ausgerichtet.
Rund 700 Makler und andere Partner nutzten dieses Mal die Gelegenheit, die Fachvortrage zu verfolgen und
ausfihrliche Antworten auf ihre Fragen zu zum Thema Cybersicherheit zu bekommen.

Den Auftakt machte Linus Neumann, zum Thema: ,Aus
Fehlern anderer lernen“. Der Head of Security Strategy der
Firma Security Research Labs gab Tipps und Ratschlage,
wie Firmen vor Hackern geschitzt werden kdnnen. Als
Beispiele fuhrte er unter anderem die Verwendung eines
Passwortsafes und die Nutzung ausreichend langer und
komplexer Passworter an.

Cloud Computing und Krisenmanagement

Vertriebliche Herausforderungen und Chancen in Sachen
Cloud Computing standen im Mittelpunkt des Vortrags von
Christian Hoft und Florian Maier von der Munich Re.
Eine Kernbotschaft: Die Nutzung der Cloud allein bedeute
noch nicht, dass die Daten automatisch sicher sind. Es
gelte vielmehr das Prinzip der geteilten Verantwortung,
das heil3t der Nutzer der Cloud ist auch selbst fir
einen Teil der Sicherheit verantwortlich. So verbleibt zum
Beispiel die Verantwortung der gespeicherten Daten beim
Dateneigentiimer und kann nicht an den Cloud-Anbieter
Ubertragen werden.

https://www.experten.de/

Professionelles ~Krisenmanagement bei Cyber
Erpressungen“ war das Thema von Oliver Schneider von
der RiskWorkers GmbH. Er legte dar, dass meist die
Betriebsunterbrechungen fiir die angegriffenen Unternehmen
den gréRRten Teil der Kosten bei Cyberangriffen ausmachten,
Unternehmen somit ein groRBes Interesse hatten, moglichst
schnell wieder arbeitsféhig zu werden. Unter anderem sei es
fur Unternehmen daher wichtig, vorbereitet zu sein und das
Krisenmanagement fur einen solchen Fall bereits im Vorfeld
zu regeln.

Darknet und Cyberstudie

.Die helle und die dunkle Seites des Darknet* beleuchtete
der ehemalige c't-Chefredakteur Dr. Jurgen Rink. Dabei
zeigte er Funktion und Zugangswege zum Darknet auf und
hob Gefahren aber auch Vorteile und Nutzen der Darknet-
Nutzung hervor. Zum Beispiel fir Menschen, die in Staaten
mit unterdriickter Meinungsfreiheit leben und sich unabhéngig
informieren wollen.
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Lars Breitenstein, Produktmanager und Underwriter bei
HDI schlieBlich stellte Ergebnisse der HDI Cyberstudie
2023 vor. Eines der zentralen Erkenntnisse ist, dass der
Beschéftigungsgrad mit Themen der IT- und Cybersicherheit
von Verantwortlichen bei KMU im Vergleich zum Vorjahr
teilweise deutlich zuriickgegangen ist.

Aufgabe der Versicherer

.In dieser Entwicklung sehen wir eine groRe Gefahr®, sagt
HDI Vorstand Luer und erganzt: “Hier sind auch wir als
Versicherer und auch unsere Vertriebspartner gefordert,
unsere Informations- und Beratungsexpertise einzusetzen,
um die Awareness flr dieses Problem hochzuhalten.” Denn
nur weil andere Themen derzeit die Aufmerksamkeit auf
sich ziehen, werde die Cyberbedrohung nicht automatisch
geringer.

Fur alle Vertriebspartner, die nicht live dabei sein konnten
oder den einen oder anderen Vortrag noch einmal sehen
mochten, hat die HDI Versicherung deshalb jetzt tber ihre
Partner-Website Aufzeichnungen der meisten Vortrage zur
Verfugung gestellt.

Links zu den Vortragen: https://partner.hdi.de/cyber
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