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Kriegsklauseln in der
Cyberversicherung auf dem Prfstand

Im Zuge des Ukraine-Krieges ist die sogenannte Kriegsklausel bei Cyberpolicen besonders in den Blickpunkt
geriickt. Aus diesem Grund hat Assekurata in den wesentlichen am deutschen Versicherungsmarkt
vorhandenen Cybertarifen fur Gewerbekunden untersucht, wie konkret und transparent die jeweilige Klausel

aus Kundensicht ausgestaltet ist.

Die entsprechende Formulierungsempfehlung wurde in den
Allgemeinen Lebensversicherungs-Bedingungen (AVB) des
Gesamtverbandes der Deutschen Versicherungswirtschaft
e.V. (GDV) formuliert. Allerdings halten sich nicht alle Anbieter
am deutschen Versicherungsmarkt an die Empfehlung des
GDV, so dass es in der Praxis zu Leistungsunterschieden
kommen kann.

Gleiches qilt fur die Cyberversicherung. Gerade hier stellt
sich in Anbetracht des Russland-Ukraine-Krieges aktuell die
Frage, ob Versicherer bei Cyberangriffen mit staatlicher
Beteiligung die Versicherungsleistungen unter Berufung auf
den sogenannten Kriegsausschluss ablehnen kénnen. Die
Ausschlussklauseln in den AVB fur Cyberversicherungen
sollten dabei prazise formuliert sein und Klarheit hinsichtlich
des Versicherungsschutzes schaffen. Grundsétzlich ist ein
derartiger Kriegsausschluss marktiblich und findet sich auch
in den AVB Cyber-Musterbedingungen des GDV wieder.

Neue Formulierungen von Kriegsklauseln

https://lwww.experten.de/

Ende 2021 hat der Versicherungsmarktplatz Lloyd's
of London neue Klauseln veroffentlicht, die

einen Leistungsausschluss bei staatlich beauftragten
Cyberangriffen regeln. Diese neuen Klauseln erweitern
den bei Krieg geltenden Leistungsausschluss zugunsten
des Versicherers auch auf sogenannte ,Cyber-Operationen’,
erlautert Assekurata-Geschéaftsfiihrer Dr. Reiner Will. Es sei
anzunehmen, dass sich zukiinftig auch deutsche Versicherer
hieran orientieren und ihre Bedingungen entsprechend
anpassen werden, um das Risiko von Schaden zu reduzieren.

Cyber-Kriegsklauseln im Vergleich

Assekurata hat dies zum Anlass genommen, den Status quo
in den AVB zu untersuchen. Insgesamt 28 Kriegsklauseln
der Anbieter von Cyberversicherungen fir kleine und mittlere
Unternehmen (KMU) umfasst die Analyse. Als Referenz und
Vergleichsmalstab haben hierbei die GDV-Empfehlungen
gedient, da diese zur Formulierung des Kriegsausschlusses
juristisch sattelfest erscheinen, erklart Reiner Will.
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Aufgrund des jungen Produktcharakters existieren allerdings Vergangenheit bisher keinen Grund zum Zweifeln hinsichtlich
noch keine einschlagigen richterlichen Entscheidungen ihrer Eindeutigkeit und des Kundennutzens geliefert."
beziglich der Auslegung der Ausschlussklauseln, so Will
weiter. Er vermutet, dass daher in jedem kritischen Fall
gerichtlich einzeln entschieden werden misse, ob ein
Schaden versichert sei oder nicht. Umso wichtiger sei es
daher, dass die Unternehmen die Ausschlisse klar und
verstandlich formulieren und den Raum fir Interpretationen
so gering wie mdglich halten.

Die rund 20-seitige Untersuchung kdnnen Interessenten hier
kostenlos herunterladen.

Die Erfullung der GDV-Empfehlung entspricht in der
nachfolgenden Darstellung drei Viertel Harvey-Balls, da
es sich hierbei um eine Art ,Mindeststandard® auf
angemessenem Niveau handelt. Einige Anbieter haben diese
Empfehlung bereits verbessert und noch mehr Transparenz
und Klarheit geschaffen. Dies wird beim Erfiillungsgrad in
Form eines voll gefilllten Harvey-Balls illustriert.

Nur 46 Prozent der Tarife erfullen Mindest-
standard

Insgesamt erflllt nach Meinung von Assekurata knapp die
Hélfte der Tarife (46 Prozent) den Mindeststandard, das
heil3t die GDV-Empfehlung, umfassend. 29 Prozent befinden
sich geringfugig darunter, 18 Prozent liegen deutlich oder
sehr deutlich darunter. Demgegeniiber Gbertreffen lediglich 7
Prozent beziehungsweise zwei Bedingungswerke die GDV-
Empfehlungen.

Der Grof3teil der Marktteilnehmer orientiere sich zwar an den
GDV-Empfehlungen, dennoch gebe es im Detail zahlreiche
Abweichungen, stellt Reiner Will fest. Er zeigt auf:

Im Zuge der Untersuchung konnten die Koélner Analysten
bisher keinen Anbieter identifizieren, der in seinen AVB
auf die Empfehlung von Lloyd's of London zuruckgreift.
Noch steht die Verwendung der Dreiteilung der Kriegsklausel
entsprechend der GDV-Empfehlung nach ,Krieg“, ,politische
Gefahren* und ,Terrorakte im deutschen Markt im
Vordergrund.

Inwieweit sich der Markt von dieser Empfehlung
abwenden werde, hadnge auch von zukunftigen richterlichen
Entscheidungen bei Streitigkeiten ab. Ob dann die
Empfehlung von Lloyd’s of London mehr Rechtssicherheit
bietet, sei abzuwarten, warnt Arndt von Eicken. Er geht davon
aus, dass die neuen Vorschlage die Leistungsgrundlage
bei kriegerischen Cyberangriffen zumindest deutlich
einschranken wirden: "Die GDV-Klauseln haben in der
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